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1. POLITIKA

EOS MATRIX d.o.0. za poslovne usluge Sarajevo je kao jedan od svojih bitnih procesa podrske
prepoznala proces upravljanja bezbjednosti informacionog sistema. Informacioni sistem
Kompanije je uspostavljen u skladu sa prirodom, obimom i sloZzeno&¢u poslovanja. Informacioni
sistem Kompanije ima zadatak da osigura informacije koje su znaéajne za obavljanje poslovnih
aktivnosti i za donosenje poslovnih odluka. Cilj sveobuhvatnog upravijanja bezbjednosti
informacionog sistema jeste da svim korisnicima informacionog sistema obezbijedi:

> Povjerljivost
Pristup informacijama treba biti ograni¢en na one koji imaju odgovarajuéu ovlast i
poslovnu potrebu za pristupom informacijama.

> Integritet
Informacije moraju biti potpune i ta¢ne. Svi sistemi, imovina i mreze moraju raditi
ispravno, prema specifikaciji.

» Dostupnost
Informacije moraju biti dostupne i dostavljene pravoj osobi u trenutku kada su
potrebne.

Rukovodstvo Kompanije politkama bezbjednosti ISMS-a definise svoj sistem upravijonja
bezbjednoséu informacija (ISMS, eng. Information Security Managment System), c¢ime
potvrduje da ¢e ISMS u Kompaniji biti uspostavljen prema zahtjevima standarda ISO/IEC
27001:2013. ISMS ¢e biti uspostavljen na andlizi internih i eksternih faktora vaznih za
sposobnost postizanja Zeljenih cilieva sistema upravljanja bezbjednosti informacija. Politika IT
bezbjednosti primjenjuju se u svim organizacionim dijelovima i ima namjenu da:

e Definide predmet i podrucje primjene sistema upravljanja bezbjednosti informacija u
Kompaniji.

¢ Uspostavi jasan pravac djelovanja rukovodstva u skladu sa poslovnim cilievima i da
rukovodstvo iskaze svoju podrsku i privrZzenost bezbjednosti informacija.

o Definise cilieve i mjere zastite saglasno najboljoj praksi definisanoj u medunarodnom
standardu ISO/IEC 27001:2013.
podatke koji se na njima obraduju, prenose i ¢uvaju u viasnistvu Kompanije.

e UkaZe da zaposleni u Kompaniji, korisnici IT sistema Kompanije, prihvatoju obavezu da
nece praviti neautorizovane kopije podataka i softvera.

¢ UkaZe da ¢e se svikorisnici I T sistema Kompanije sami starati o IT bezbjednosti. Osigura
da korisnik prihvati obavezu da IT sistemu Kompanije i podacima pristupa samo u svrhu
obavljanja posia za potrebe Kompanije.

e Promovise princip da Kompanija nadzire upotrebu sistema u svrhu bezbjednosti.
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» DefiniSe opée i posebne obaveze za upravlijanje zastitom informacija, ukljugujudi
izvjeStavanje o incidentima narugavanja bezbjednosti.

 Definige objadnjenje politike zastite, principa, kriterijuma i zahtjeva za usagladenost sa
posebnim znagajem za Kompaniju, kao npr. usagladenost za zakonskim i ugovorenim
zahtjevima, zahtjevi za educiranje u pogledu zadtite povijerljivosti, dostupnosti i
integriteta  informacija, otkrivanje virusa i zlonamjernih softvera, upravljanje
kontinuitetom poslovanja.

e Defini8e posliedice krienja politika zastite.

* OpiSe kljutne procese i njihove medusobno djelovanje u Sistemu bezbjednosti

e Obuhvati dokumentovane procedure koje se primjenjuju u Sistemu upravljanja
bezbjednosti informacija ili se pozove na procedure definisane u okviru drugih
uvedenih sistema upravljanja.

e Sluzi kao osnovni dokument za upravijanjem bezbjednosti informacija, za njegovu
efikasnu primjenu i odrzavanje.

* SluZikao osnova za stalna poboljganja Sistema upravijanja bezbjednosti informacija.

Politike bezbjednosti informacionog sistema preispituju se jednom godignje (na po&etku
godine)ili ukoliko se pojave znagajne promjene. Saopétena je u okviru Kompanije i dostupna je
svim zaposlenicima. Sistem upravljanja bezbjednosti informacija u Kompaniji ée bit uskladen sa
zahtjevima standarda ISO 27001:2013 Informaciona tehnologija - Tehnike sigurnosti - Sistemi
upravljanja bezbjednosti informacija - Zahtjevi (eng. Information technology - Security
techniques - Information security management systems - Requirements). Uprava Kompanije
odgovoran je da osigura primjenu politika IT bezbjednosti. Uprava ima obavezu, oviasti i
organizacionu samostalnost da identifikuje probleme u funkcionisanju Sistema upravljanja
bezbjednosti informacija i da pokrene, preporudi i primjeni odgovarajué¢a riesenja.
Rukovodstvo Kompanije zahtjeva od svih zaposlenika da svoje poslove obavljaju u skladu sa
odredbama politika IT bezbjednosti i usvojenim procedurama. Svaki zaposlenik koji prekrsi
pravilai odredbe iz ovog dokumenta podlijeze disciplinskim mjerama predvidenim u Pravilniku
o radu, procedurom ISMS-PRO-01 Procedura upravljanja ljudskim resursima i drugim opdéim
aktima, procedurama i pravilima kod poslodavea na koje se obavezao ugovorom o radu.
Upravljanje informacionim sistemom Kompanije je zasnovano na op¢e prihvaéenom konceptu
upravljanja rizikom u oblasti informacionih tehnologija. Procjena rizika ¢e se vréiti minimum
jednom godidnje i izlaz iz procjene rizika predstavlja Plan tretiranja rizika koji predstavlja
organizaciono-tehni¢ke mjere a sve u cilju uklanjanja ili minimiziranja identifikovanih rizika.

1.1 EOSMATRIX d.o.0.za poslovne usluge Sarajevo

Kompanija je prisutna od 2011. godine u Bosni i Hercegovini, ta&nije u Sarajevu kao dio EOS
Grupe i na lokalnom trZistu nudi usluge upravljanjo dugovima u slieded¢im oblastima:

¢ Naplata kupljenih dugova;
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¢ Kontingentna naplata duga;
¢ Medunarodna naplata;
e Osigurana potraZivanjo;

Kompanija posjeduje Call centar i koristi ga kao osnovni alat za naplatu i prac¢enje potraZivanja
putem softverske platforme KOLLECTO. Platformu rozvija i odrzava EOS IT Services SRL. Svi
podaci o duzniku i dugui pla¢anjima za taj dug se bilieZze u bazi podataka i omogucavaju taéno
izvje$tavanje i informisanje Klijenta o statusu duga i vjerovatnoéi naplate. EOS Grupa je
vodec¢a medunarodna organizacija koja pruza usluge koje pokrivaju cijeli Zivotni ciklus odnosa
sa klijentima: od pronalazenja kontaktnog broja duznika do procesa pla¢anjo, noplate
potrazivanja za klijenta i kupovine portfolija. Glavna aktivnost je naplata duga. EOS je
posvecen visokim standardima u naplati duga kako bi zastitio vjerovnike i partnere.
Potrazivanja se naplaéuju putem:

e telefonskih poziva, kao osnovnog sredstva naplate
e pismenog obavjesdtavanja duznika o dugu,

¢ obavjestenja putem sms/ e-mailg,

e naplata sudskim putem za otkupljena potrazivanja.

EOS MATRIX d.o.o. za poslovne usluge Sarajevo se ne bavi razvojem niti dizajnom novih
aplikacija/softvera.

1.2 Interesne grupe

U okviru uspostavljenog sistema upravljanja bezbjednosti informacija u skladu sa ISO/IEC
27001:2013, identifikovane su razli¢ite interesne grupe, od kojih su nojzna&ajnije:

o Klijenti

e Duznici;

o Zaposlenici;

o Vlasnik;
e Partneri;
o Drzava.

Klijenti predstavijoju jednu od najvaznijih eksternih zainteresovanih strana &iji je interes
oc¢uvanje bezbjednosti svih kriti¢nih informacija vezanih za informacioni sistem koji predstavlja
predmet pruzanja finansijskih usluga. Takoder, korisnici su zainteresovani za kontinuitet servisa
u pogledu bezbjednosti informacija. Kompanija je zainteresovana za ISMS u smislu svih
zakonodavnih i ugovorenih obaveza vezanih za bezbjednost informacija i obezbjedenje
dostupnosti poslovanja sa aspekta bezbjednosti informacija. Zaposlenicima je fokus na
osiguranju zastite povjerljivosti licnih podataka. Takoder, zaposlenici predstavljoju interne
zainteresovane strane &iji interes oduvanja bezbjednosti svih informacija i informacionih
servisa koji su neophodni kako bi se poslovni procesi odvijali na predviden nadin.
Partneri/Dobavljadi su zainteresovane strane u pogledu o¢uvanja bezbjednosti informacija
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vezanih za same organizacije i njihove zaposlene koje razmjenjuju u odnosima sa Kompanijom.
Drzava je zainteresovana strana u domenu bezbjednosti informacija u kontekstu ispunjena
zakonskih obaveza. Osnova sistema upravljanja bezbjednosti informacijo Kompanije je analiza
zahtjeva svih interesnih grupa, identifikacija cilieva prema interesnim grupama, definisanje
indikatora redlizacije cilieva, praéenje performansii realizacija mjera pobolj$anja.

2. STRATEGIJA BEZBJEDNOSTIINFORMACIJA

Ova Strategija informacijske sigurnosti predstavija putokaz za buduénost pruZajudi
pozadinske detalje i istiduéi potencijalne prijetnje i ranjivosti koje treba identificirati, procijeniti,
razumijeti i neutralizirati. Ona predstavlja ukupnu viziju gdje trebamo biti, detaljino opisujuci
pokretade i cilieve. Takoder pruZa strateske prijedloge pod klju&nim temama Identificiraj,
Zastiti, Detektuj, Reaguj i Oporavi, pri &emu svaka oblast detaljno opisuje individualne ciljeve,
pristup i mjere uspjeha:

Identifikacija:

s Kreiranje odrZivog okvira za upravljanje informacijskom sigurnogéu (ukljudujuéi politiku,
standarde i procese) kako bi se osigurao dosliedan pristup upravljanju rizicima
informacijske sigurnosti, kako interno, tako i kod kljuénih dobavljaga tre¢e strane.

Zastita:

e Razvoj dodatnih kontrola za upravljanje pristupom korisnika i procesa za uvodenje
rutinske re-certifikacije potrebnih dozvola za pristup ¢e osigurati da individualni
korisnici imaju pristup samo sistemima i podacima koji su im potrebni za obavljanje
trenutne uloge.

e Efikasna obavezna obuka korisnika, kako generi¢ka tako i specifiéna za ulogu, povedat
ée ukupnu svijest o rizicima i prijetnjoma informacijske sigurnosti i individualnim
odgovornostima koje svako ima za upravljanje informacijskom sigurno$céu.

e Usporedivanje nasih procesa sa standardima ¢e pokazati nasu posveéenost sigurnom
poslovanju prema vanjskim partnerima i zainteresiranim stranama.

e Efikasno upravljanje zakrpama kljuéno je za suprotstavljonje mnogim prijetnjoma.
Uvodenjem robustnih procesa i upravljanjem punim Zivotnim ciklusom sistema i
softvera mozemo biti sigurni da minimiziramo potencijalne vektore prijetniji koji bi mogli
biti lako iskorigteni od strane zlonamjernih aktera.

e Procjena i upravijanje Cloud uslugama prije koridtenjo za obradu informacija
kompanije.

Detektovanje:
e Uspostavljanje sposobnosti operacija sigurnosti ¢e pobolj$ati nag odgovor na nastale
prijetnje unutar mreze Kompanije i omoguéiti veéu analizu prikupljenih podataka.
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Reakcijaioporavak:
e Sposobnost efikasnog odgovora i oporavka od incidenata informacijske sigurnosti
kljuéna je za odrzavanje efikasnih operacija §irom Kompanije i zadrzavanje povjerenja
zainteresiranih strana.

2.1. Vizija
Da bi bila efikasna, kljuéno je da ova Strategija podrzava ukupnu Strategiju Kompanije. Stoga

mora imati znaéajnu viziju;

Upravlianje rizicima informacijske sigurnosti je sveprisutno u cijeloj Kompaniji sa Sirokom

sviie§éu o prijetnjama sa kojim se Kompanija suodava. Pojedinci razumiju svoje viastite uloge i

odgovornosti i prepoznaoju prilike koje efikasno upravljanje rizicima informacijske sigurnosti

moZe pruZiti. Osoblie i menadZment primjenijuju dobre prakse upravlionja rizicima informaciiske

sigurnosti kako bi podrzali inovaciie i omogudili razvoj fleksibilnih i agilnih poslovnih riegenija.

Kompaniia dieluje kao kreator i praktiSar dobre prakse informacijske sigurnosti.

Da bi se ostvarila vizija, implementirat ¢e se mjere za riedavanje sliededih klju&nih funkcija:

o Identifikacija
Organizacijsko razumijevanje i svijest o informacijskoj sigurnosti za efikasno
identificiranje i upravljanje rizikom informacijske sigurnosti nasih klju¢nih informacijskih
sredstavaq, bilo da se radi o podacima ili uslugama.

o Zastita
Odgovarajuée kontrole i zastitne mjere za stvaranje okruzenja u kojem na3e osoblje
ima priliku postié¢i svoje cilieve i samopouzdanje da preuzme nove inicijative,
omogucéavajuéi pruzanje klju&nih poslovnih usluga.

¢ Detekcija
Odgovarajuéi sistemi, sposobnosti, procesi i procedure za &to ranije otkrivanje
dogadaja vezanih za informacijsku sigurnost.

o Odgovoriti
Odgovarajuée sposobnosti, procesi i partnerstva za efikasno djelovanje protiv
otkrivenih dogadaja vezanih za informacijsku sigurnost koji utjiedu na Kompaniju.

o Oporaviti
Sistemi, sposobnosti i procesi za pobolj$anje planova za poslovnu otpornost i za
obnovu bilo kojih sposobnosti i/ili klju&nih usluga koje su bile odte¢ene dogadajem
vezanim za informacijsku sigurnost na efikasan i efektivan nagin.

Klju&ne funkcije ¢e biti podrzane prateéim elementima:

¢ Upravijanje, politika i viasniStvo nad podacima
Bitno je da postoji ekstenzivno upravijanje rizicima informacijske sigurnosti i politika
kako bi se obezbijedio potreban kontrolni okvir koji ¢e omoguditi Kompaniji da
demonstrira svoj kohezivan pristup suprotstavljanju prijetnjoma.
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Svijest korisnika

Potrebna je efikasna i odrziva svijest korisnika kako bi svako bio svjestan svojeg
individualnog doprinosa upravijanju rizicima informacijske sigurnosti u skladu sa
metodologijom upravljanja rizikom Kompanije.

INFORMATION SECURITY STRATEGY

RECOVER

USER AWARENESS

GOVERNANCE, POLICY & DATA OWNERSHIP

3. CILJEVIINFORMACIJSKE EEZBJEDNOSTI

3.1 CILJEVI

Ciljevi su dizajnirani da budu S.M.A R.T (specific, measurable, achievable, redlistic and time-
based). Ciljevi postavljaju nase ciljane drzavne ciljieve i fokus za buduénost pokazujuéi to

zelimo postiéi (vide detalja o ciljevima uklju¢eno je u Dodatak A):

Upravljanje i uskladenost, upravljanje rizicima

Pruziti smjernice i podréku menadZzmenta za informacijsku sigurnost u skladu
sa poslovnim zahtjevima i relevantnim zakonima i propisima.

Upravljanje zakrpama, operacije sigurnosti

Postiéii odrzavati odgovaraju¢u zastitu organizacijskih sredstava.

Pristup korisnika, svijest i obuka

Osigurati da informacije dobiju odgovarajuéi nivo zastite.

Pristup korisnika, upravljonje dobavlja¢ima treée strane

Osigurati da zaposlenici, izvodadi i korisnici tre¢e strane napuste organizaciju
ili promijene zaposlenje na uredan nacin.

Pristup korisnika

Sprecavanije neovladtenog fizikog pristupa, odtecenja i ometanja prostorija
organizacije i informacija.

Operacije sigurnosti, odgovor na incidente, planiranje oporavka
Sprje¢avanije gubitka, odteéenja, krade ili kompromitacije sredstava i prekida
aktivnosti organizacije.

Operacije sigurnosti

Osiguratiispravan i siguran rad objekata za obradu informacija.
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» Operacije sigurnosti, planiranje oporavka

e Implementiratii odrzavati odgovarajuéi nivo informacijske sigurnostiiisporuke
usluga u skladu sa sporazumima o isporuci usluga trece strane.

+ Planiranje oporavka

« Odrzavanje integriteta i dostupnosti informacija i objekata za obradu
informacija.

o Operacije sigurnosti

« Osigurati zastitu informacijo u mreZzama i zastitu podrZzavajuée infrastrukture.

3.2. Pristup
Pristup opisuje korake koje ¢emo poduzeti da nam pomognu da postignemo svoje ciljeve.
3.3. Mjerenje uspjeha

Mijere uspjeha pruzaju kvantificirani nacin pra¢enja nasih akcijo i napretka prema nasim
cilievima. PomaZu nam razumjeti nasu trenutnu poziciju i omogudéuju nam da tu poziciju dijelimo
interno i eksterno. Aktivnosti iz tacke 4. ¢ine strategiju informacijske sigurnosti. Svaka od
aktivnosti ima podjednak znadaj u postizanju cilieva informacijske bezbjednosti. Aktivnosti ¢e
biti pra¢ene u skladu sa akcionim planom i korektivnim mjerama, te postoji moguénost
prosirivanja aktivnosti. Provodit ¢e se vanjsko pracenje kako bi se identificirala nova podrudja,
promijenjena podrudja ili ona koja vide ne predstavljaju materijalni rizik za Kompaniju.

4. IMPLEMENTACIJA CILJEVA
4.1 Identifikacija

4.1.1 Upravljanje i uskladenost

Politike, procedure i procesi za upravljanje i pra¢enje regulatornih, pravnih, rizika i operativnih
zahtjeva Kompanije su razumljive i definidu smjer upravljanja rizicima informacijske sigurnosti.

Ciljevi

e Politike informacijske sigurnosti su razvijene, dokumentovane i ugradene u cijelu
Kompaniju.

¢ Vlaosnistvo nad politikom informacijske sigurnosti dodijeljeno je odgovarajuéim
zainteresovanim stranama.

» Procesi pra¢enja uskladenosti i izvje$tavanja koji podrZavaju aktivnosti informacijske
sigurnosti su razvijeni i ugradeni u cijelu Kompaniju.
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Pristup

e Konsultovatiseiraditisa menadZmentomizainteresovanim stranama kako bi se razvila
skupina politika informacijske sigurnosti prilagodenih strateskim ciljevima Kompanije i
profilu rizika.

e Poduzeti odgovarajuée okcije kako bi politike informacijske sigurnosti bile lako
razumljive i dostupne osoblju i vanjskim partnerima.

o Dizajnirati i implementirati pojednostavijene procese prac¢enja uskladenosti koji
omoguduju redovno izviestavanje menadZmentu.

Mierenje uspjeha

¢ MenadZment je odobrio dokumentovane Informacije.

e MenadZment kontinuirano podrzava informacijsku sigurnost promovisuéi kljuéne
politike i dobru praksu informacijske sigurnosti.

¢ Dodijeljeno vlasnistvo i odgovornost za politike informacijske sigurnosti.

e MenadZment, osoblje i druge interne i eksterne strane razumiju svoje individualne i
kolektivne uloge i odgovornosti.

e Zahtjevi za informacijskom sigurnodéu i relevantne politike su komunicirane osoblju i
drugim internim i eksternim stranama. Ustanovljeni su redovni kanali komunikacije.

e Politike informacijske sigurnosti su dostupne osoblju, i drugim internim i eksternim
stranama.

e Politike informacijske sigurnosti se periodi¢no pregledavaiju.

e Usvojene su prakse kontinuiranog prac¢enja uskladenosti i koriste se za pracenje
klju¢nih pokazatelja udinka (KPI) informacijske sigurnosti.

e IzvjeStavanje se generi$e i redovno dijeli s Menadzmentom.

4.1.2 Upravljanje rizikom

Sklonost Kompanije prema riziku informacijske sigurnosti je dogovorena, jasno izrazena i
razumljiva svim zainteresovanim stranama. Kombinovani rizik informacijske sigurnosti s kojim
se Kompanija suo&ava je razumiljiv i procesi za identifikaciju i adekvatno upravljanje ovim
rizikom su uspostavljeni i implementirani u Kompaniji.

Ciljgvi

e Apetit kompanije za rizikom informacijske sigurnosti odreduje se, dogovara i
dokumentira u skladu s 8irim procesima upravljanja rizicima.

e Kompanija je razvila, dokumentovala i ugradila pouzdan na&in procjene rizika
informacijske sigurnosti u svim svojim operacijoma, kako interno tako i eksterno.
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e Procesiza upravljanje rizicima informacijske sigurnosti, ukljugujuéi nadzor, upravljanje i
redovno izvje§tavanje, razvijeni su i ugradeni u cijelu kompaniju.

Pristup

e Konsultovati se i raditi s menadZmentom koko biste odredili i dokumentovali
metodologiju rizika informacijske sigurnosti.

¢ Razviti i dokumentovati pouzdan nagin za identifikaciju i procjenu rizika informacijske
sigurnosti te ih komunicirajte s relevantnim zainteresovanim stranaoma.

e Dizajnirati i implementirati pojednostavljene procese upravljanja rizicima koji
omoguc¢avaiju efikasan nadzor i redovno izvjestavanije.

Mierenje uspjeha

o Kompanija ima jasno razumijevanje svog upravljanja rizicima informacijske sigurnosti.
To je dokumentirano, odobreno od strane menadzmenta i komunicirano osoblju, te
ostalim internim i eksternim zainteresovanim stranama.

e Dosliedan proces za identifikaciju i procjenu rizika informacijske sigurnosti je
dokumentiran. Rizici se identificiraju rano, dokumentiroju i prate. lzvjestaji se redovno
dijele s menadZmentom.

e Poznati, prihvaéeni rizici se redovno pregledavaju i ponovno procjenjuju kako bi se
potvrdila razina rizika koju predstavijaju za kompaniju u skladu s dogovorenom
metodologijom rizika.

4.1.3 Upravijanje treéim stranama

Politike i procesi informacijske sigurnosti su na mjestu kako bi se identificirali, procijenili i
razumjeli rizici kod klju¢nih dobavljoda, ukljudujudi, ali ne ogranitavajuéi se na, provjeru,
ukliu¢ivanje i periodi¢ne preglede informacijske sigurnosti. Jednom kada se identificiraju, ti se
rizici dokumentiraju, prate, redovito pregledavaju i izvje$tavaju.

Ciljgvi

¢ Kljuéni dobavljogi tre¢e strane su upoznati sa zahtjevima kompanije za upravljanje
rizicima informacijske sigurnosti i moraju prepoznati, i gdje je to prakti¢no, pridrzavati
se politika i postupaka kompanije za informacijsku sigurnost.

e Rizici informacijske sigurnosti kljuénih dobavljaota treée strane identificirani su,
procijenjeni i dokumentirani kao dio procesa duZne paznje prije skiapanja ugovornih
sporazuma.

¢ Rizici informacijske sigurnosti kljuénih dobavljada treée strane se prate, redovno
pregledavaju i izvjestavaju. Ulestalost ovih aktivnosti ovisi o povezanom nivou
procijenjenog rizika.
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Pristup

e Komunicirati metodologiju rizika informacijske sigurnosti kompanije i relevantne politike
i postupke informacijske sigurnosti s kljuénim nosiocima procesa trece strane.

e Uginiti relevantne politike i postupke informacijske sigurnosti dostupnima kljuénim
nosiocima procesa treée strane.

e Ukljugiti nase obavezne sigurnosne zahtjeve/klauzule u dokumente za nabavku i
ugovorne dokumente u ranoj fazi procesa nabavke.

e Razviti, dokumentovati i implementirati odrZivi proces za identifikaciju i procjenu rizika
informacijske sigurnosti kod klju¢nih treéih strana na dosljedan nagin.

e Konsultovati se i raditi s internim i eksternim grupama kako biste razvili procese i
procedure za praéenje, pregled i izviestavanje o rizicima informacijske sigurnosti kod
klju&nih trecih strana.

Mierenje uspjeha

e Zaohtjevi i politike informacijske sigurnosti kompanije komuniciraju se i prihvataju od
strane nosioca procesa treée strane prije angazmana, kako bi utjecali na to s kojim
treéim stranama smo spremni suradivati.

e Dokumentovan je dosljedan proces za identifikaciju i procjenu rizika informacijske
sigurnosti treée strane. Rizici se identificiraju rano, dokumentiraju i prate. lzvjestaji se
redovito dijele s menadZzmentom.

e Rizici informacijske sigurnosti tree strane redovito se pregledavaju i ponovno
procjenjuju kao dio praksi osiguranja kako bi se potvrdila razina rizika koju kompanijo
nosi u skladu s dogovorenom metodologijom rizika informacijske sigurnosti..

4.2, Zastita

4.2.1. Pristup korisnika

Pristup informacijskim sredstvima i povezanim objektima ogranien je na ovlastene korisnike,
procese ili uredaje u skladu s principima kontrole pristupa na temelju uloga (RBAC).

Cilievi

e Identiteti i akreditivi za ovladtene uredaje i korisnike centralno se upravljoju u skladu s
principima kontrole pristupa na temelju uloga (RBAC).

o Fizigkii pristup na daljinu informacijskim sredstvima sigurno se upravlja.

e Korisnidki pristup sistemima i podacima redovito se pregledava kako bi se osiguralo da
se nepotrebni pristup ukloni.
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Pristup

e Centralizirati kontrolu kako bi na siguran nadin upravljali identitetima i akreditivima za
uredaije i korisnike.

e Usvgjitiiimplementirati dobre industrijske prakse i principe kontrole pristupa na temelju
uloga (RBAC) kako bi kontrolisali i upravljali korisni¢kim pristupom informacijskim
sredstvima, uslugama i objektima.

¢ Implementirati procese i procedure za pregled dozvola za pristup korisnika, ukljudujudi
privilegovani pristup na redovnoj osnovi.

Mierenje uspjeha

e Alati su implementirani za upravljanje identitetom i pristupom informacijskim
sredstvima, uslugama i objektima na centraliziran i automatiziran nagin. Ovi alati su
konfigurirani prema industrijskoj praksi.

e Dozvole za pristup, kako logi¢ke tako i fizitke, dodjeljuju se u skladu s principima
kontrole pristupa na temelju uloga (RBAC) i redovito se pregledavaiju.

e Privilegovani pristup zahtijeva odobrenje vlasnika sredstva i redoviti pregled, najmanje
jednom godisnje.

o Korisnici zadrZzavaju samo pristup potreban za njihove trenutne uloge, a pristup se
pregledava prilikom promjene uloga.

e Pristup ‘odlaznih’ korisnika sistemima i informacijama kompanije uklanja se &im je to
prakti¢no mogucée nakon 3to je njihov odnos s kompanijom zavrien.

4.2.2. Svijest o informacijskoj sigurnosti i obuka

Osoblje kompanije i ostali korisnici sistema i podataka kompanije primaju odgovarajuéu obuku
o svijesti o informacijskoj sigurnosti kako bi obavljali svoje duznosti i odgovornosti u skladu sa
organizacijskim i pravnim politikama, procedurama i sporazumima.

Cilievi

e MenadZmentuje pruzena adekvatna obuka o informacijskoj sigurnosti kako bi razumjeli
svoje uloge i odgovornosti.

e Osoblju i ostalim internim i eksternim korisnicima koji pristupaju informacijoma
kompanije pruZena je odgovaraju¢a obuka o informacijskoj sigurnosti i/ili pristup
relevantnim informacijoma.

* Privilegovanim korisnicima je pruzena pojagana obuka o informacijskoj sigurnosti kako
bi osigurali da razumiju dodatne odgovornosti vezane za njihove uloge.
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Pristup

e Uvesti obaveznu obuku o svijesti o informacijskoj sigurnosti za sve zaposlenike i
izvodace koji imaju pristup sredstvima informacija kompanije kao dio lokalnih procesa
uvodenja i na redovnim intervalima nakon toga.

e Komunicirati zahtjeve, politike i procedure informacijske sigurnosti sa svim internim i
eksternim nosiocima procesa.

e Razviti prilagodeni materijal za obuku o informacijskoj sigurnosti za kljudne grupe
korisnika, ukljuéujuéi, ali ne ograni¢avajuéi se na, menadzment, osoblje i privilegovane
korisnike. Obuka za prepoznavanje holisti¢ke prirode efikasne ublazavanja rizika i
obuhvatanje raspona ljudi, procesa i tehnoloskih ulaza potrebnih za postizanje
potrebnih rezultata.

e Uciniti materijal za obuku lako dostupnim korigtenjem tehnologije digitalnog uéenja na
webu.

e Razviti i implementirati proces koji omoguéava komunikaciju relevantnih poruka o
informacijskoj sigurnosti na nivou cijele organizacije.

¢ Razviti efikasan mehanizam izvjedtavanjo koji omoguéava praéenje i izvjestavanje o
stopama zavr3etka obavezne obuke o svijesti o informacijskoj sigurnosti.

Mierenije cilieva

e Trening o informacijskoj sigurnosti korisnika u obliku uvodnog treninga i godidnjeg
obnovljenog treninga uredno zavrieni.

e Trening o informacijskoj sigurnosti je lako dostupan koristenjem tehnologije digitalnog
ugenja na webu i drugih centraliziranih resursa.

4.2.3. Upravljanje zakrpama

Sveobuhvatna strategija upravijanja zakrpama i aZuriranjima, zajedno s podrZzavajuéim
procesima, uspostavliena je kako bi se identificirale, procijenile i primijenile potrebne
sigurnosne zakrpe i aZuriranja, dok se osigurava dostupnost kljugnih poslovnih resursa,
ukljuujuéi informacijske sisteme i aplikacije. Ovo ¢e pomoéi da se osigura da oprema ostane
prikladna za namjenu i pruza odekivani nivo zastite tokom svog Zivotnog viieka u upotrebi, te
¢e identificirati kada je vierovatno da ¢e postati zastarjela ili bez podrske, jer zadrZavanje
takve opreme uvodi dodatne rizike.

Ciljevi
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e Proces je uspostavlien za identifikaciju, evaluaciju i primjenu sigurnosnih zakrpa i
azuriranja na vrijeme za klju¢ne poslovne resurse, uklju¢ujuéi informacijske sisteme i
aplikacije.

e Kljuéni poslovni resursi, ukljuéujuéi informacijske sisteme i aplikacije, azurirani su
najnovijim sigurnosnim zakrpama i aZuriranjima.

e Procesje uspostavljen za upravljanje cjelokupnim Zivotnim ciklusom klju¢nih sredstava,
ukljuéuju¢i nadogradnje, pristup kraju Zivotnog vijeka i sigurno odlaganje.

o Definisati, sloziti se i dokumentovati proceduru upravljanja zakrpama kompanije.

o Uspostaviti i implementirati podrzavajuée procese upravljanja kako biste identificirali,
evaluirali i primijenili sigurnosne zakrpe na vrijeme.

e Komunicirati strategiju zakrpa i podrzavajuée procese upravljonja sa relevantnim
nosiocima procesa.

¢ Redovito pregledavatiiizvjestavati o statusu zakrpa klju&nih poslovnih resursa.

Mierenije cilieva

® Procedura upravljanja zakrpama je definisana, dokumentovana i komunicirana sa
relevantnim nosiocima procesa.

e PodrZavajuci procesi su ugradeniirade kako je predvideno.

e Redovno se provode pregledi kako bi se procijenila efikasnost strategije upravijanja
zakrpama i njenih podrzavajucih procesa upravljanja.

¢ Informacije o upravljonju statusom zakrpa kljuénih poslovnih resursa dijele se sa
relevantnim nosiocima procesa najmanje kvartalno.

o Kljuéni poslovni resursi, uklju¢ujuéi informacijske sisteme i aplikacije, azurirani su
najnovijim zakrpama u skladu sa strategijom upravljonja zakrpama.

4.3. Detektovanje

4.3.1. Operacije sigurnosti

Tehni¢ka rie$enja za informacijsku sigurnost i podrZzavajuéi procesi su na mjestu za upravljanje
operacijoma informacijske sigurnosti i pruzanje sposobnosti za nadzor, procjenu i odbranu
informacijskih sistema i mreza.

Ciljievi

e Segmentacija mreZe i podrzavajuce kontrole sigurnosti mreze implementirane su kako
bi se poboljsale performanse i povecala otpornost i sigurnost mreze.
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o Uspostavijena je centralizirana funkcijo tehni¢kih operacija za nadzor, procjenu i
odbranu informacijskih sistema i mreza.

¢ Implementirano je rje$enje za upravljanje sigurnosnim informacijoma i dogadajima
(SIEM) kako bi se omoguéila real-time korelacijo i analiza sigurnosnih dogadaja
generiranih od strane informacijskih sistemai mreza. Ovo ¢e ukljucivati feedove iz alata
za nadzor, kao §to su sistemi za detekciju/preventivu upada.

e Razvijen je opseg testiranja sigurnosti i dogovoren je raspored testiranja za redovne
sigurnosne procjene na informacijskim sistemima i mrezama koristeéiiinternui eksternu
sposobnost.

Pristup

e Pregledatiiprocijeniti trenutni dizajn i arhitekturu mreze. Implementirati pobolj$anja iili
dodatne kontrole sigurnosti mreze gdije je to prikladno.

e Uloziti u tehni¢ku funkciju operacija sigurnosti sa sposobnoséu da nadzire, procjenjuje i
brani informacijske sisteme i mreze.

o Kupiti i implementirati specijalisti¢ke sigurnosne alate, ukljuc¢ujudi, ali ne ograni¢avajudi
se na, upravljanje sigurnosnim informacijoma i dogadajima (SIEM) koje koristi tehnicka
funkcijo operacija sigurnosti.

e Razviti i dokumentovati opseg testiranja informacijske sigurnosti koji pokriva kiju¢ne
informacijske sisteme i mreZe i prati redovni raspored testiranja.

Mierenie cilieva

e Performanse, otpornost i sigurnost mreze su poveé¢ane zbog segmentacije mreze i
implementacije podrzavajucih kontrola sigurnosti mreze kao §to su sistem za detekciju
i prevenciju upada (IDPS).

¢ Formirana je funkcija tehni¢kih operacija i ima resurse sastavljene od struénog
specijalistitkog osoblja za procjenu i odbranu informacijskih sistema i mreza.

e Sigurnosni alati, ukljuéujuéi ali ne ograniCavaoju¢i se na upravljanje sigurnosnim
informacijama i dogadajima (SIEM), su kupljieni i implementirani kako bi omogudili
tehnickom osoblju za operacije sigurnosti da izvréavaju real-time korelaciju i analizu
sigurnosnih dogadaja.

4.4. Reagovanje

4.4.1. Reagovanje na incident

Procesi i procedure za reagovanje na incidente informacijske sigurnosti su definisani,
dokumentovani i komunicirani svim relevantnim nosiocima procesa. Strateska partnerstva su
uspostavljena kako bi se pruzali vanjski savjeti, podrska i dopunili internu sposobnost gdje je to
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prikladno. Redovno se provode testiranja i obuke kako bi se osiguralo da su svi nosioci procesa
i sigurni u svoje odgovornosti i potrebne radnje te u efikasnost plana.

Ciljevi

e Procesi i procedure za reagovanje na incidente informacijske sigurnosti su razvijeni,
dokumentovani, implementirani, testirani i komunicirani sa relevantnim nosiocima
procesa.

e Obuka za reagovanje na incidente informacijske sigurnosti se pruza onima koji imaju
aktivne uloge u reagovanju.

¢ Razvijena su strateska partnerstva sa vanjskim nosiocima procesa.

e Aktivnosti reagovanja na incidente informacijske sigurnosti se poboljavaju istragama
o osnovnom uzroku i uklju¢ivanjem naucenih lekcija iz prethodnih aktivnosti detekcije
i/ili reagovanija.

Pristup

¢ Razviti, dokumentovati i implementirati proces reagovanja na incidente informacijske
sigurnosti na nivou cijele kompanije i komunicirati ga sa relevantnim nosiocima procesa.

e Uspostaviti internu sposobnost reagovanja na incidente informacijske sigurnosti u
obliku specijalizovanog tima za reagovanje na incidente.

e Uspostaviti internu sposobnost digitalne forenzike informacijske sigurnosti u obliku
specijalisticke opreme i resursa.

o Razvitii pruziti relevantnu obuku za reagovanje na incidente informacijske sigurnosti za
one koji imaju aktivne uloge u reagovanju.

¢ Razviti vanjska partnerstva kako bi pomogla savjetovanje, podrsku i dopunila interne
sposobnosti gdje je to prikladno.

Mierenje cilieva

¢ Procesireagovanja na incidente informacijske sigurnosti su definisani, dokumentovani,
testirani i komunicirani sa relevantnim nosiocima procesa.

e Specijalisti¢ki tim za reagovanje na incidente informacijske sigurnosti je na mjestu, a
¢lanovi tima su obuéeni i svjesni svojih uloga i odgovornosti.

o Kompanija odrZzava vanjska partnerstva kako bi podrZala i dopunila svoje interne
sposobnosti reagovanja na incidente kada je to potrebno.
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4.5. Oporavak

4.5.1. Planiranje oporavka

Procesi, procedure, sistemi i sposobnosti oporavka informacijske sigurnosti su na mjestu i

poznati su odgovarajuéim nosiocima procesa.

Cilievi

Procesi i procedure oporavka informacijske sigurnosti su razvijeni, dokumentovani i
implementirani. Klju&ni procesi i procedure informacijske sigurnosti su podijeljeni sa
odgovarajuéim nosiocima procesa.

Pruzena je odgovaragju¢a obuka onima koji imaju aktivne uloge u oporavku.

Aktivnosti oporavka su poboljdane uklju¢ivanjem naucéenih lekcija iz prethodnih
aktivnosti oporavka.

Razviti, dokumentovati i implementirati procese i procedure oporavka na nivou cijele
Kompanije. Komunicirati ih sa odgovarajuéim nosiocima procesa.

Uspostaviti internu sposobnost oporavka informacijske sigurnosti u obliku
specijalizovanog tima za oporavak.

Razvitii pruziti odgovarajué¢u obuku za oporavak onima koji imaju aktivne uloge u
oporavku.

Mijerenje uspjeha

Procesi i procedure oporavka informacijske sigurnosti su definisani, dokumentovani i
komunicirani sa relevantnim nosiocima procesa.

Specijalizovani tim za oporavak informacijske sigurnosti je na mjestu, a Elanovi tima su
obuceni i svjesni svojih uloga i odgovornosti.
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5.DODATAK A - REZIME CILJEVA ZA INFORMACIJSKU SIGURNOST
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